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Aumento del livello di Servizio per una maggior
soddi sfazione dell out
efficienza e qualita
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Riduzione dei costi di esercizio, come richiesto
anche dall dattual e gov:
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Aumento del grado di sicurezza
delle PdL, come richiesto dalle
normative fissate dal
Garante della Privacy
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Stabilire un modello di standardizzazione
sia dei sistemi che delle applicazioni

.t

maggior controllo,
maggior sicurezza,
maggior flessibilita.
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Grazie

Direttore Generale
Luca F.M. Stucchi

.
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EFFI CI ENZA E QUALI TAO DEL
DESKTOP VIRTUALIZATION
NELLOAZI ENDA OSPEDALI ERA n(

dirigente IT Franco Pedrazzini

Mantova, 1 dicembre 2009
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La nostra Azienda

4 presidi ospedalieri
1 ospedale psichiatrico giudiziario
rete ambulatori extra-ospedale
rete dipartimento salute mentale
3.200 dipendenti
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La struttura SIA

1.800 posti di lavoro informatizzati
di cui 600 postazioni SISS

personale SIA
9,5 risorse nfull t1 me
compreso 1 dirigente

.
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LO SCENARIO CON LE PDL TRADIZIONALI

Nl a gestione dell e PDL

del l e attivit”™ oper
<

ni i 65% del l e ri sor

- utilizzato per attiv
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LO SCENARIO CON LE PDL TRADIZIONALI

Nrapi da obsol escenza
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NI nvesti ment i | MPROL
| acqul si zi one di |
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LO SCENARIO CON LE PDL TRADIZIONALI

nNproblema dell a DI SOMO
Installato sia di sistema operativo
che applicativo
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LO SCENARIO CON LE PDL TRADIZIONALI

nNprobl ema dell a | NCO
di ver si softwar e
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LO SCENARIO CON LE PDL TRADIZIONALI

nNproblema dell e di ve
anche per la stessa applicazione,
In dipendenza alle diverse
configurazioni del




Azienda Ospedaliera Carlo Poma

LO SCENARIO CON LE PDL TRADIZIONALI

Nprobl ema di SI CURE

g
NI nf ezi oni VI
Nnuso I mproprio dell a

applicazi oni non
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LO SCENARIO CON LE PDL TRADIZIONALI

Nprobl ema di DI SPONI

~ >
naffidabili tado DEBO
di applicazioni FORTI con problematiche di
Business Continuity
(front office, refe
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LO SCENARIO CON LE PDL TRADIZIONALI

Nrequil siti MI NI MI  di
PdL (Hw e Sw) per il funzionamento del
software applicat.i




.... La ciliegina sulla torta...

Carta Regionale de1 Servizi SISS
Secondo Stadio

- SIAU -
Specifiche di Interfaccia Applicativi Utente
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D1 zegmto l'elenco delle principali carattenstiche hardware mimme da soddisfare per wna postazione CES-5]

generica, considerato anche 1"atmiale momento di mercato ed una prospettiva a medio termune.

s

Entro il :
31 marzo 2009... .

Processore: Intel Core 2 Duo CPU equivalente (clock 1,66 GHz o supernore)
Memona RAM per XP Pro: almeno FAM 1024MB, consighati RAM 2048MB

Memona RAM per Vista: almeno RAM 2048MB, consigliati EAM 4096MB
Disco fisso: almeno 50 GB

Lettore CD R.OM

Scheda Ethernet 10/100 (per 1l collegamento m rete LAN della postazione)
Porte USB: 2 porte dispenibihi (per il collegamento ai lettori SmartCard)

Pmn Pad (tastienno numence): presente solo per postaziom esposte al pubblico

Nota: lo spazio su disco ricliesto da un’installazione tipica del software CRS5-5I55 9 X & dell'ordine di 400 MBE.

51 rammenta che tall configurazion: sono mndicative e di minima per un buon funzionaments dell’applicativo 51
Eventuall upgrade in termini di memorta, disco, CPU, ece. sono ovviamente migliorativi e auspicabili nel caso diun

contemporaneo della postazione con alirl software (s1 vedano a tal propeosito anche le annetazion al punto 3.5).

... Sostituire 600 PC delle postazioni SISS

BNCRBR63A>
Bl SESO7Y
ROBEREL

30301
< VWMNSIOM 11 30/04/2011

31.2 Software

D1 seguito D'elenco del sistenm operativi e software certificati per operare con Dapplicative CRS5-SIS5,
garantiscono la piena compatibilita con quanto sviluppate nell’ambite del progetto.

s

s

Sistema Operativo premstallato: Windows XP Professional SP2 (versione italiana), Windows Vista Ho
Basic

Browser: Internet Explorer 6 X (versione italiana) o supenore.

Nota: Il software CRS-5ISS nella versione 8 X utilizza come runtime Java la versione jdk 1.4.X.

LT L T =T - T . - B B ot e T al el ol o i T . e b . B I
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Quanto cil sarebbe costato?

nNnsostitulilre | e 600 PDL
una spesa di circa 260.000 euro
e oltre 1.800 ore

e con questo intervento rimane
per il SIA Il problema della
gestione delle PDL

.
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IL NOSTRO GRIDO DI DOLORE:

BASTA!

RI DATECI | VECCHI TE®RMI




una nuova strada e la
Virtualizzazione del Desktop

THIN COMPUTING
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Caratteristiche della soluzione:

Ni ndi pendenza dall O0h
costitusce | a PdL (ar

.
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Caratteristiche della soluzione:

Nri duzi one di al meno
necessario per attivazione, manutenzione
e rispristino del

.
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Caratteristiche della soluzione:

Nnri conversione del |
LOW PROFILE in HIGH PROFILE degli

operatori del S|

(gestione dell a fidemand management o,
Sistemi centrali, sistemi di monitoraggio, gestione applicativa ecc., oltre a

formazione, affiancamento e suppo

delle applicazioni aziendali)
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Caratteristiche della soluzione:

NRI duzi one del C (
acqul sto e manutenzi on

.
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Caratteristiche della soluzione:

NDefini zione dI De.
personalizzati per
Ut ent e/ Gruppi O

.
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Caratteristiche della soluzione:

nNnVal il dazi one dell a s ol

Regione Lombardia con il documento di
INTEGRAZIONE NELLO SCENARIO TERMINAL SERVER

del |l e PdL SI SSo

I (luglio 2009)




Azienda Ospedaliera Carlo Poma

Linee guida regionali in materia di virtualizzazione delle PdL
SISS

Postazione di L a vDoersdk t DIpDHS e

Ai ascun utente deve disporre di u |

(i.e. di suo uso esclusivo) al fine di evitare potenziali commistioni di

dati di lavoro o temporanei con altri utenti, aspetto enfatizzato dalla

possibilit™ di Acongel areo sul di
Aripristinarl oo in un succe:

Possi bile con XenDesktop con | mpo:e
Desktop assegnato specificatamente ad un utente esclusivo. Se

la postazione di lavoro dipende esclusivamente dalla smartcard

Il n associazione all 6éautenti ca
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La soluzione di virtualizzazione deve garantire la piena compatibilita
con le componenti HW e SW rilasciate dal progetto con particolare
attenzione ai lettori di smartcard ed alla loro integrazione; per i lettori
e particolarmente critica la propagazione degli eventi generati
dal |l 6i nserimento e dall 6estrazi
adeguatamente supportat. dal | 6ar
potrebbero ad esempio indurre la Porta Delegata a non rilevare
| 0estrazione o | a sostituzione di
avvenute durante | peri odi di As o
portando ad errori imprevisti 0, peggio, a non gestire correttamente
| a sessione di | avoro dell|l 6oper at

Possibile con XenDesktop in quanto supportate le smart card
dalla versione 3.0
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La soluzione deve far s3 che | 01 s
solo associata alla sua persona, la cui identificazione ed
autenticazione deve soddisfare adeguate misure di sicurezza.

Possi bile con XenDesktop con | mpo
Desktop assegnato specificatamente ad un utente esclusivo.
Questo significa che nessun altro utente puo collegarsi a quel
desktop virtual e. |l noltre ~ suppol
HTTPS/SSL.
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LOoinfrastruttura di virtuali zzazi
della PdL in cui, almeno temporaneamente, transitano informazioni
sensibili (quali il PIN della smartcard) non siano accessibili dalle
Istanze virtuali di altri utenti.

Possibile con XenDesktop: ogni macchina virtuale ha un
proprio sistema operativo con la sicurezza ed autenticazione
gestita dal dominio. Tutte le comunicazioni tra la PDL ed il
desktop Virtuale avviene tramite SSL.
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La soluzione deve far si che un soggetto malevolo non possa
Ai mpersonareo | 6infrastruttura vi
PdL virtuale artefatta tramite cui carpire, ad esempio, il PIN della
smartcard (phishing).

Possibile con XenDesktop per il fatto che viene utilizzato un
doppio livello di sicurezza:
Il processo di autenticazione al desktop verso il componente
Web-Interface avviene attraverso HTTPS/SSL .

La comunicazione del protocollo ICA supporta un livello di
sicurezza basato su SSL con la gestione della connessione
verso il desktop virtuale attraverso il sistema di ticketing gestito
da kerberos per garantire che solo uno specifico utente possa

connettersi alla propria macchina virtuale.




Azienda Ospedaliera Carlo Poma

erano | e
Inziare?
In particolare:
| nostri utenti con la PDL virtuale, otterranno una funzionalita
con affidabilita e performance uguali o meglio di prima?

Qual e soluzione: Citrix, VMwar e,

Compatibilita con il SISS, funzionera ?
Ci saranno problemi con la lettura della smart-card?

Tempi e Costi?
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Quanto ci e costato per 600 utenti?

Il partner tecnologico INFONET SOLUTIONS di Padova.

600 licenze Citrix Xen Desktop
licenze Microsoft
6 lame blade HP
adeguamento storage HP EVA
mantenimento attuali PdL
servizi di consulenza e installazione

costo stimato ad utente di Euro 600,00
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Quanto non sara piu un costo per 600 utenti?

440,00 Euro per | 6acquisto di

3 ore di media annua per PdL di mancata produttivita
del |l operatore a causa guasti, 1

3 ore di media annua per PdL di attivita
dei tecnici SIA per interventi sulle PdL

Louti |l i zzo di pi % PdL per op
necessita di dover lavorare con applicazioni
tra loro incompatibili
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Grazie!

Franco Pedrazzini
franco.pedrazzini@aopoma.it

.
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PANORAMICA TECNICA DELLA NOSTRA
INSTALLAZIONE

Responsabile Infrastruttura Applicativa
Marco Siliprandi

Capoprogetto Infonet Solutions
Massimo Tecchio

Nﬁ B



Azienda Ospedaliera Carlo Poma

Innanzitutto la scelta della tecnologia.

Vmware View4? Citrix Xen Desktop? NEC VPCC? SUN VDI?

No alla piu economica
No all a pi 'Y fngrati so
Si alla migliore. Alla piu consolidata.
Alla piu performante.
Al la pi Y2 hEND USER EXPE

CITRIX XEN DESKTOP
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CITRIX XEN DESKTOP

Citrix, oltre 20 anni di esperienza con | Desktop

ICA, il protocollo che alla prova dei fatti si
dimostra con piu performance e prestazioni in WAN

Il piu completo di funzionalita per il management,
| a stampa, | O0interfacci a
| autenticazione, il




éed era gi " stato messo all a




